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Ingenieros de la UVigo desarrollan un sistema
para la deteccion de imagenes creadas con IA

Investigadores de atlanTTic, el centro de tecnologias de la telecomunicacién, combinan dos métodos
para distinguir las fotografias reales de las artificiales y consiguen una precision superior al 95%

$. PENELAS

La imposibilidad de
distinguir las iméagenes
creadas de las reales es
una de las amenazas que
plantea la inteligencia ar-
tificial a la sociedad ac-
tual. Los rdpidos avances
tecnologicos en este
campo constituyen todo
un reto para los investiga-
dores, pero un grupo de
ingenieros del centro
atlanTTic ha desarrollado
un sistema basado en re-
des neuronales, uno de
los métodos de la inteli-
gencia artificial, para dis-
tinguir las fotografias rea-
les de las que han sido
generadas. Y lo han con-
seguido con una preci-
sion superior al 95%.

“Los programas que permiten
generar imagenes a partir de tex-
to ya han empezado a funcionar
bastante bien y ademas de forma
rapida. Es un tema muy candente,
asi que surgi6 la pregunta de si
existiria alguna manera, utilizando
la propia IA,de distinguir una foto-
grafia real de una imagen creada
por nosotros mismos con aplica-
ciones como DALL E, Stable Difus-
sion o OpenArt.Ya llevamos un
tiempo trabajando con redes neu-
ronales y sistemas de IA que distin-
guen imagenes en otros temas y
surgio la idea de aprovechar esta
experiencia”, explica Fernando
Martin, del grupo de Dispositivos
de Alta Frecuencia y autor del tra-
bajo junto con su companeray co-
ordinadora del equipo,Ménica Fer-
nandez, y también con Rocio Gar-
cia, contratada dentro del progra-
ma de empleo juvenil Investigo.

Martin y Fernandez,que pertene-
cen a la Escuela de Ingenieria de Te-
lecomunicaciones,ya cuentan con
trabajos previos sobre la huella dac-
tilar que permite identificar el ori-
gen de fotografias y videos reales.Y
al aplicar esta técnica denominada
falta de uniformidad de la fotores-
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Entrenamiento con mas

de un millar de imagenes

* El sistema de deteccién fue entrenado
con més de un millar de imagenes realesy
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que fueron generadas con aplicaciones de so -

1A 3 partir del mensaje “foto realista,retrato
de un perro en una biblioteca”. Los
investigadores también crearon una
demostracion de su programa (a la
derecha). El usuario carga laimagen, en
este caso, se trata de una foto real, elige
Qqué técnica utilizar o aplicar las dos de
forma combinda y obtiene una respuesta

automdtica.

puesta (PRNU) a las imagenes crea-
das por Inteligencia Artificial descu-
brieron que también se podian ob-
tener resultados interesantes.

Todas las fotos digitales presen-
tan ciertas imperfecciones, practica-
mente imperceptibles para el ojo
humano, pero que son tinicasy que
permiten relacionarlas con la ca-
mara con la que fueron realizadas,
ya que cada una,incluso las del mis-
mo modelo,generan un patrén di-
ferente.

“Realmente, la huella es el error
que comete el sensor de la cama-
ra debido a imperfecciones en la
fabricacion y la calculamos a par-

tir de la imagen.En el caso de las
generadas con inteligencia artifi-
cial,en un principio,crefamos que
no encontrariamos esos errores.
Pero si existen. Siempre obtene-
mos un resultado. Probablemente,
porque las aplicaciones han sido
entrenadas con fotografias reales.
De alguna manera,son herederas
de esas imagenes. Lo que ocurre
es que en lugar de una camara de
origen existen cientos o incluso
miles y estan mezcladas”, detalla
Fernando Martin.

Los investigadores también com-
probaron la efectividad de una se-
gunda técnica, el analisis del nivel

Labandeira, encargado de la difusion del trabajo
de los economistas ambientales de la UE

El catedratico es el nuevo secretario general del Policy Outreach Comittee

R.V.

El catedrético de la UVigo y
director de Ecobas, Xavier La-
bandeira, acaba de ser nombra-
do nuevo secretario general del
Policy Outreach Committee de la
Asociacion Europea de Econo-
mistas Ambientales y de los Re-

cursos (EAERE).

La EAERE tiene como misi6n
contribuir al desarrollo y aplica-
cion de la economia climética,
ambiental y de los recursos co-
mo ciencia en Europa, asi como
estimular y mejorar la colabora-
cién y la comunicacion entre el
mundo académico, los politicos

y los estudiantes, e impulsar la
colaboraci6n entre universidades
y centros de investigacion.
Labandeira,que asumi6 el car-
go el pasado dia 1,sustituye a Si-
mone Borghesi tras su eleccion
como presidente de la asocia-
cion. El comité, del que el cate-
dratico vigués forma parte desde
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de error (ELA), cuya aplicacién ini-
cial era detectar la edicion o mani-
pulacion en sistemas de imagen fo-
rense.En el caso de imagenes rea-
les permite determinar qué partes
se han alterado y,en el de las gene-
radas por IA, advierte de que han si-
do completamente editadas.
“Llegamos a la conclusion de
que los dos tipos de huella funcio-
nan y dan buen resultado. Pero la
opcién que recomendamos es uti-
lizar las dos,como un doble control.
Si cualquiera de ellas determina
que una imagenes sintética es muy
probable que lo sea.Sin embargo,
hay cierto porcentaje de error cuan-
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do el resultado es nega-
tivo y esto se reduce en
gran medida al utilizar
las dos de forma con-
junta” destaca el inves-
tigador.

Los autores del tra-
bajo,que ha sido publi-
cado en la revista Sen-
sors, utilizaron mas de
un millar de imagenes
reales y creadas con in-
teligencia artificial pa-
ra entrenar su sistemna
de redes neuronales
convolucionalesY ade-
mas de toda la expe-
riencia previa también
utilizaron la estructura
desarrollada por Rocio
Garcia, ingenieria quimica de for-
macion, para un método de ayuda
al diagnéstico a partir de mamogra-
fias."Las clasifica como sospecho-
sas antes de que las estudie el radié-
logo y era la que mejor nos funcio-
naba en este caso”,apunta Martin.

“Ya existen sistemas para detec-
tar deepfakes,que permiten poner
el rostro de alguien a otra persona
con intenciones nada inocentes. El
nuestro funciona con imagenes
que son 100% sintéticas. Practica-
mente aparecen nuevas aplicacio-
nes cada dia y es muy probable que
también sea efectivo con ellas por-
que todas son parecidas, pero tam-
bién podria no hacerlo”,anade so-
bre sus limitaciones y la compleji-
dad que supone estar al dia en este
ambito tecnologico.

También funcionan ya otros mé-
todos para la deteccion de image-
nes creadas integramente por 1A'y
en las que nada es real, pero el de-
sarrollado por los expertos del cen-
tro atlanTTic constituye un prome-
tedor candidato para poder dar lu-
gar a una solucién comercial:“Exis-
te incluso una péagina web a la que
puedes subirimagenes y después te
pregunta si ha acertado porque es-
to le permite enriquecer su base de
datos y reentrenar el sistema. Que es
lo que habria que seguir haciendo
con el nuestro si diese el salto”.

su creacion en 2018, busca acer-
car el trabajo de los expertos de
la economia ambiental, climatica
y de los recursos a los politicos,
buscar su relevancia en la agen-
da publica,y posicionar la EAE-
RE a nivel internacional como re-
ferente a ahora de disenar politi-
cas publicas y programas de in-
vestigacion.

La asociacién,creada en 1990,
cuenta con unos 1.200 miembros
en 60 paises, que pertenecen a
instituciones académicas y cien-
tificas,organizaciones internacio-
nales, el sector piiblico y el mun-
do empresarial.



